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國立虎尾高中教職員工電腦安全自我檢查表 

1. 依據本校資通安全維護計畫，請同仁配合檢查「個人電腦及筆記型電腦」，並於檢查結果欄位勾選

「是」「否」完成，若有其他無法配合事項，請備註說明。 

2. 檢查表完成後請簽名並經單位主管核章後，於 111 年 4 月 22 日前繳回圖書館資訊媒體組。 

3. 敬請各單位配合確實清查及設定表列項目(如下表)，若有不便之處，敬請多多包涵。 

財產編號:____________________________________________________ (範例314010103-01496) 

編號 檢查項目 
檢查 

結果 
檢查說明 

備註 

（其他說明事項） 
複查 

1 

已完成電腦

系統帳號密

碼設定 

□是 

□否 

1.系統重新開機查看是否

需要登入帳號。 

2.檢查是否輸入密碼，密碼

是否為 8 碼（含）以上。 

 
□是 

□否 

2 

已完成螢幕

保護密碼設

定 

□是 

□否 

電腦螢幕桌面按右鍵->選

螢幕保護程式->設定 5 分

鐘以內->點選密碼保護。 

 
□是 

□否 

3 

無來路不明

或未授權軟

體 

□是 

□否 

1.檢查程式/未授權程式: 

a. 查看控制台->新增/移

除程式 

b. 查看開始->程式集 

檢查重點: 

未公告授權使用軟體、非

公務使用軟體 

2.如有發現來路不明或未

授權軟體,請使用者配合

移除，如無法配合請載

明。 

非公務或未授權軟體: 

□是 

□否 

4 
已安裝防毒

軟體 

□是 

□否 

1.檢查電腦是否有安裝學

校防毒軟體或合法授權

防毒軟體。 

2.使用外來檔案，應先掃

毒，請勿任意移除或關閉

防毒軟體。 

註:如自行安裝防毒系統應

具主機防火牆功能。 

1.如果非學校防毒須有正

當理由請載明原因： 

______________________ 

2.安裝非學校防毒須符合

資通安全法規範防毒軟

體，請敘明： 

_______________ 

□是 

□否 

5 
已完成瀏覽

器安全設定 

□是 

□否 

瀏覽器網際網路安全等級

應設定中高級或更高；公

文系統之低安全網站，請

確認設定為內部網站，其

他未能配合的請載明。 

其他須設定為非安全瀏覽

網站 

□是 

□否 
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編號 檢查項目 
檢查 

結果 
檢查說明 

備註 

（其他說明事項） 
複查 

6 

郵件軟體已

關閉信件預

覽 

□是 

□否 

Outlook 須關閉郵件預覽

功能。 
 

□是 

□否 

7 

無 eDonkey、

BT 等 P2P 軟

體 

□是 

□否 

查看控制台->新增/移除程

式 

檢查重點: 

p2p 軟體例:(eDonkey  

eMule , ezPeer  

BitTorrent(BT) , Kuro  

BitComet , WinMX, Kazaa, 

uTorrent , Azureus(JAVA)  

BitABC , BitTornado  

eXeem , Shareaza)等名稱 

 
□是 

□否 

8 
已關閉資源

分享 

□是 

□否 

完成以下三個功能，請參考

操作手冊： 

1.取消 File and Printer 

sharing for Microsoft 

Networks 

2.停用[NetBIOS TCP/IP] 

3.取消共用資源 

 
□是 

□否 

9 
Guest 帳號已

關閉 

□是 

□否 

檢查主機 Guest 帳號是否

關閉。 
 

□是 

□否 

10 

隔離機密性

敏感性檔案

資料 

□是 

□否 

機密性敏感性檔案資料應

進行實體隔離，請勿存放

於個人電腦中。 

 
□是 

□否 

11 

開啟

WINDOWS

系統自動更

新程式 

□是 

□否 

同仁應配合進行軟體更

新，修補漏洞，保持更新至

最新狀態，勿自行關閉系

統自動更新程式。 

 
□是 

□否 

12 
無閱覽不當

之網站 

□是 

□否 

禁止於上班時間閱覽不當

之網路(如暴力、色情、賭

博、駭客、惡意網站、釣魚

詐欺、殭屍網路等)及瀏覽

非公務用途網站，以避免

內部頻寬壅塞。 

 
□是 

□否 

 

單位：              職稱：___________ 姓名：__________ 單位主管：___________ 

 

複查單位：__________ 職稱：___________ 姓名：__________ 單位主管：___________ 

備註：複查工作由資媒組另外安排時程辦理。複查完成日期：  年  月  日 

http://c.yam.com/srh/dsh/r.c?http://www.bittorrent.com/
http://www.utorrent.com/download/1.5/uTorrent-1.5-install.exe
http://prdownloads.sourceforge.net/azureus/Azureus_2.4.0.2_Win32.setup.exe?download
http://www.shareget.com/tools/index.html
http://download.bittornado.com/download/BitTornado-0.3.15-w32install.exe
http://prdownloads.sourceforge.net/shareaza/Shareaza_2.2.1.0.exe?download


第 01 章 Windows 10 密碼設定 

密碼設定原則： 

1.電腦設備應設定帳號密碼並定期檢查，密碼建議每 6個月更新一

次。 

2.密碼設定原則密碼建議長度至少 8個字元，可採用包含大寫及小寫

字母、數字、標點符號、特殊字元之組合以增加複雜度。 

3.密碼之設定不得與帳號相同。 

4.妥善保管帳號及密碼，不隨意透漏或提供給他人使用；勿將密碼記

載在他人垂手可得之地方，如：貼在螢幕上。 

 

步驟 01：點選『開始』，選取『電腦』點選滑鼠右鍵，點選『管理』，開啟

『電腦管理』視窗。 

 



步驟 02：點開『本機使用者和群組』，點選『使用者』。 

 

步驟 03：點選欲設定密碼的『使用者名稱』，按滑鼠右鍵，點選

『設定密碼』。 

 

 



步驟 04：按下『繼續』。 

 

步驟 05：鍵入欲設定之密碼，按下『確定』按鈕，再以設定之密碼

登入電腦即可。 



第 02 章 螢幕保護程式密碼設定 

 螢幕保護程式設定原則： 

1.電腦應採用螢幕保護程式，設定螢幕保護密碼，並將螢幕保護啟動

時間設定為 10 分鐘以內。 

2.個人電腦不使用時，需採用密碼保護、鎖定或登出離線等安全措

施。 

步驟 01：在桌面上按滑鼠右鍵，點選開啟『個人化』 

 

步驟 02：點選『螢幕保護裝置』 



 

 

步驟 03：設定等候時間為 10分鐘，並勾選『繼續執行後，顯示登入畫

面』，按下『確定』，設定完成。 



 

  



 

第 03 章 關閉資源分享設定 

步驟 01：在工作列 [開始] 旁邊的搜尋方塊中，輸入 「控制

台」。 從結果清單中選取 [控制台]。 

 

 

步驟 02：點選開啟『網路和網際網路』 



 

步驟 03：點選開啟『網路和共用中心』 

 

 

步驟 04：點選開啟『區域連線』 



 

步驟 05：點選『內容』，開啟『區域連線內容』 

 
 



步驟 06：將『File and Printershering for Microsoft 

Networks』對話方框取消 

 

 

步驟 07：選取『網際網路通訊協定第 4 版 Internet Prptocol 

(TCP/IPv4)』點選『內容』，開啟『Internet Prptocol 

(TCP/IPv4) 內容』 



 

 

步驟 08：點選『進階』，開啟『進階 TCP/IP 設定值』 

 



 

步驟 09：點選『WINS』，選取停用『NetBIOS over TCP/IP』，按

下『確定』，設定完成。 

 

  



第 04 章 停止共用資源 

請勿開啟網路芳鄰分享目錄與檔案，並停用 Guest 帳號，避免

遭受網路病毒或不詳人士侵入攻擊。 

步驟 01：點選『開始』→『電腦』，點選『管理』，開啟『電腦管

理』視窗。 

 

步驟 02：點開『共用資料夾』，點選『共用』。 



 

步驟 03：選取欲停止的共用資源，按滑鼠右鍵，點選『停止共

用』。 

 

步驟 04：按下『是』，設定完成。 

  



第 05 章 檢查新增移除程式 

軟體使用安全原則： 

★請勿下載、安裝或使用來路不明、未經授權或影響電腦網路環境

安全之電腦軟體。 

★進行下載、複製、使用軟體或不明來源檔案前，應先完成掃描檢查

是否具有惡意軟體，確認檔案安全無虞，嚴禁任意移除或關閉防毒

軟體。 

★移除電腦設備中非法或未經受授權軟體、音樂、影片檔等。 

 

步驟 01：點選『開始』，開啟『控制台』 

步驟 02：點選『程式集-解除安裝程式』二下 

 
 

步驟 03：點選開啟『程式和功能-解除安裝程式』 



 

 

 

步驟 04：選取非經授權之軟體請以滑鼠點選二下，解除安裝程式 

 



註：請勿下載、安裝或使用來路不明、未經授權或影響電

腦網路環境安全之應用程式。 

  



第 06 章 防毒軟體安裝 

1. 若您的防毒軟體尚未更新或安裝，請先點選

https://drive.google.com/file/d/1wLuRh794jPeBcz1ASdn3gI

9jekH_MSnI/view?usp=sharing，執行安裝動作 

 

  

  

1. 出現使用者帳戶控制→您是否要允許這個來自未知發行者的 App 

變更您的裝置→點擊〝是〞  

  

   

https://drive.google.com/file/d/1wLuRh794jPeBcz1ASdn3gI9jekH_MSnI/view?usp=sharing
https://drive.google.com/file/d/1wLuRh794jPeBcz1ASdn3gI9jekH_MSnI/view?usp=sharing


  

  

  

2. 勾選『我想要解除安裝不相容的安全性產品』→點擊『繼續』  

→AV Remover 會搜尋有安裝的防毒軟體，如果搜尋未有，則點



擊『繼續安裝』。  

 



 

注意事項 ： 如果未安裝其他防毒軟體，此選項可不勾選。  

4.安裝完成後→左下角點擊『開始』→點擊『ESET Endpoint 

Securty』→點擊『更新』→完成後，請重新開機。  

  



 

  



 

 

※因舊版生命週期已結束，故安裝完畢後，請再下載更新檔。 

註：不可直接安裝更新檔，否則會顯示「未授權使用」。 

下載網址： 

https://download.eset.com/com/eset/apps/business/ees/w

indows/latest/ees_nt64.msi 

  

https://download.eset.com/com/eset/apps/business/ees/windows/latest/ees_nt64.msi
https://download.eset.com/com/eset/apps/business/ees/windows/latest/ees_nt64.msi


第 07 章 調整 Internet Explorer安全性 

瀏覽器安全性設定原測： 

IE、Firefox 等相關瀏覽器安全等級應設定為中級或更高，並

關閉快顯功能、ActiveX 等主動執行功能及封鎖彈跳視窗，執行特

殊程式時如須先降低安全性或需加裝外掛功能，請先進行安全檢查

及管理。 

步驟 01：開啟 Internet Explorer ，按上方選單，點選開啟『網際

網路選項』 

 

步驟 02：點選『安全性』頁籤，選『網際網路』，調整區域的安全性等級，

以滑鼠拉動調整至『中高安全性』，按下『確定』，設定就完成

了。 

 



 

  



第 08 章 如何將網站加入信任 

在您的伺服器上啟用【Internet Explorer 增強式安全性設

定】時，所有網際網路網站的安全性設定均設定為【高安全性】。

如果您信任某個網頁，且需要它能運作，您可以在 Internet 

Explorer 中。 

步驟 01：開啟 Internet Explorer，按上方工具列中『工具』, 點

選開啟『網際網路選項』。 

 

步驟 02：點選『安全性』頁籤，選『信任的網站』，開啟『網

站』。 



 

步驟 03：將信任的網站之網址填入『將此網站加到該區域(D)』，填好網址

後，按下『新增(A)』鈕。 



 

步驟 04：按下『確定』鈕 

 

 

 



步驟 05：請取消勾選『此區域的所有網站需要伺服器驗證(https:)(S)』，

並再次輸入你要新增的網站，就完成了。 

 

註：將網站加入信任後，網站程式的執行將不受任何限制，如網站有惡

意程式將不會有任何的防護。所以將網站加入信任前請確定網站是

正確且安全的。 

  



第 09 章 關閉郵件預覽功能 

電子郵件軟體應關閉收信預覽功能，請勿任意開啟不明來源的

電子郵件，爲避免惡意連結及圖片危害請使用文字模式閱讀信件。 

一、關閉 Outlook Express 郵件預覽功能： 

步驟 01：開啟收件匣-Outlook Express，選取欲關閉預覽的『收件匣』,選

『檢視』，點選『版面配置』。 

 

步驟 02：將『顯示預覽窗格』勾勾取消，按下『確定』，設定完

成。 



 

二、關閉 Outlook郵件預覽功能： 

步驟 01：點開『檢視』功能表，取消『自動預覽』。 



 

步驟 02：點選『讀取窗格』，選取『關』，就完成了。 

 



第 10 章 服務連接埠檢查 

通訊埠是電腦和網路之間的資訊門戶。每個通訊埠都有一個編

號，而且專用於特定功能。例如，大部分網頁流量都會通過通訊埠

編號 80。電子郵件則會通過通訊埠 25。心懷不軌的人可以掃描您的

通訊埠，查看您哪個通訊埠是開放的，而如果有機可趁，他們即可

利用這些通訊埠來攻 

步驟 01：點選『開始』，點選『搜尋』。 

步驟 02：鍵入『cmd』，點選『cmd』，開啟『命令提示字元』視窗 

步驟 03：鍵入『netstat -an』，檢查 Local Address是否有 80、21、25 等

服務埠，如發現以上資料，請移除。 



 

  



第 11 章 Guest 帳號關閉設定 

系統內建的帳戶，不需要使用的應停用，而需要使用的帳號可

以更名與設定密碼來強化安全，Guest 這個來賓帳戶應關閉。 

步驟 01：點選『開始』，點選『電腦』，按下滑鼠右鍵，選『管理』，開啟

『電腦管理』視窗。 

步驟 02：點選『本機使用者和群組』，點開右邊視窗的『使用者』 

 

步驟 03：選取『Guest』，按滑鼠右鍵，點選『內容』，開啟

『Guest 內容』 



 

步驟 04：將『帳戶已停用』選項打勾，按下『確定』，設定完成。 

 

  



第 12 章 開啟 WINDOWS系統自動更新程式 

WINDOWS 系統自動更新程式可以自動定期檢查有沒有安全更

新，如有即自動將安全更新傳送至您的電腦，只要一連上網際網

路，就會透過未使用的頻寬進行下載更新。 

 

 

步驟 01：點選『開始』，點選開啟『控制台』 

 

步驟 02：點選『系統及安全性』，開啟『系統及安全性』視窗 

 

 

步驟 03：點選『Windows update』，開啟『Windows update』視窗 



 
 

步驟 04：點選變更設定 

 

 

步驟 05：設定好以後，按下『確定』，設定完成。 



 

資料來源：https://sites.google.com/a/ms.nnkieh.tnc.edu.tw/computer-security-configuration/windows-

10 



第 01 章 Windows 7 密碼設定 

密碼設定原則： 

1.電腦設備應設定帳號密碼並定期檢查，密碼建議每 6個月更新一

次。 

2.密碼設定原則密碼建議長度至少 8個字元，可採用包含大寫及小寫字

母、數字、標點符號、特殊字元之組合以增加複雜度。 

3.密碼之設定不得與帳號相同。 

4.妥善保管帳號及密碼，不隨意透漏或提供給他人使用；勿將密碼記載

在他人垂手可得之地方，如：貼在螢幕上。 

步驟 01：點選『開始』，選取『電腦』點選滑鼠右鍵，點選『管理』，開啟

『電腦管理』視窗。 



 

步驟 02：點開『本機使用者和群組』，點選『使用者』。 



 

步驟 03：點選欲設定密碼的『使用者名稱』，按滑鼠右鍵，點選『設

定密碼』。 

 

步驟 04：按下『繼續』。 



 

步驟 05：鍵入欲設定之密碼，按下『確定』按鈕，再以設定之密碼

登入電腦即可。 

 

  



第 02 章 螢幕保護程式密碼設定 

 螢幕保護程式設定原則： 

1.電腦應採用螢幕保護程式，設定螢幕保護密碼，並將螢幕保護啟動時

間設定為 10分鐘以內。 

2.個人電腦不使用時，需採用密碼保護、鎖定或登出離線等安全措

施。 

步驟 01：在桌面上按滑鼠右鍵，點選開啟『個人化』 

 

步驟 02：點選『螢幕保護裝置』 



 



步驟 03：設定等候時間為 10分鐘，並勾選『繼續執行後，顯示登入畫面』，

按下『確定』，設定完成。

 

第 03 章 關閉資源分享設定 

步驟 01：點選『開始』，點選開啟『控制台』 



 

 

步驟 02：點選開啟『網路和網際網路』 

 



步驟 03：點選開啟『網路和共用中心』 

 

 

步驟 04：點選開啟『區域連線』 

 

步驟 05：點選『內容』，開啟『區域連線內容』 



 
 

步驟 06：將『File and Printershering for Microsoft Networks』

對話方框取消 



 

 

 

步驟 07：選取『網際網路通訊協定第 4版 Internet Prptocol (TCP/IPv4)』

點選『內容』，開啟『Internet Prptocol (TCP/IPv4) 內容』 



 

 

步驟 08：點選『進階』，開啟『進階 TCP/IP 設定值』 



 
 

步驟 09：點選『WINS』，選取停用『NetBIOS over TCP/IP』，按下

『確定』，設定完成。 



 

  



第 04 章 停止共用資源 

請勿開啟網路芳鄰分享目錄與檔案，並停用 Guest 帳號，避免遭

受網路病毒或不詳人士侵入攻擊。 

步驟 01：點選『開始』→『電腦』，點選『管理』，開啟『電腦管

理』視窗。 

 

步驟 02：點開『共用資料夾』，點選『共用』。 



 

步驟 03：選取欲停止的共用資源，按滑鼠右鍵，點選『停止共用』。 

 

步驟 04：按下『是』，設定完成。 



 

  



第 05 章 檢查新增移除程式 

軟體使用安全原則： 

★請勿下載、安裝或使用來路不明、未經授權或影響電腦網路環境安

全之電腦軟體。 

★進行下載、複製、使用軟體或不明來源檔案前，應先完成掃描檢查是

否具有惡意軟體，確認檔案安全無虞，嚴禁任意移除或關閉防毒軟

體。 

★移除電腦設備中非法或未經受授權軟體、音樂、影片檔等。 

步驟 01：點選『開始』，開啟『控制台』 



 

步驟 02：點選『程式集-解除安裝程式』二下 



 

步驟 03：點選開啟『程式和功能-解除安裝程式』 

 

步驟 04：選取非經授權之軟體請以滑鼠點選二下，解除安裝程式 



 

註：請勿下載、安裝或使用來路不明、未經授權或影響電腦

網路環境安全之應用程式！ 

  



第 06 章 防毒軟體安裝 

本校購置的 Eset Endpoint Security 已不支援 Windows 7，故請尚

未將系統升級為 Windows 10 以上的同仁，儘速進行升級。 

  



第 07 章 調整 Internet Explorer安全性 

瀏覽器安全性設定原測： 

IE、Firefox 等相關瀏覽器安全等級應設定為中級或更高，並關

閉快顯功能、ActiveX 等主動執行功能及封鎖彈跳視窗，執行特殊程

式時如須先降低安全性或需加裝外掛功能，請先進行安全檢查及管

理。 

步驟 01：開啟 Internet Explorer ，按上方選單，點選開啟『網際

網路選項』 

 

步驟 02：點選『安全性』頁籤，選『網際網路』，調整區域的安全性等級，

以滑鼠拉動調整至『中高安全性』，按下『確定』，設定就完成了。 



 

 
  



第 08 章 如何將網站加入信任 

在您的伺服器上啟用【Internet Explorer 增強式安全性設定】

時，所有網際網路網站的安全性設定均設定為【高安全性】。如果您

信任某個網頁，且需要它能運作，您可以在 Internet Explorer 中。 

步驟 01：開啟 Internet Explorer，按上方工具列中『工具』, 點選

開啟『網際網路選項』。 

 

步驟 02：點選『安全性』頁籤，選『信任的網站』，開啟『網站』。 



 

步驟 03：將信任的網站之網址填入『將此網站加到該區域(D)』，填好網址後，

按下『新增(A)』鈕。 



 

步驟 04：按下『確定』鈕 

 

 

 



步驟 05：請取消勾選『此區域的所有網站需要伺服器驗證(https:)(S)』，並

再次輸入你要新增的網站，就完成了。 

 

註：將網站加入信任後，網站程式的執行將不受任何限制，如網站有惡意

程式將不會有任何的防護。所以將網站加入信任前請確定網站是正確

且安全的。 

  



第 09 章 關閉郵件預覽功能 

電子郵件軟體應關閉收信預覽功能，請勿任意開啟不明來源的電

子郵件，爲避免惡意連結及圖片危害請使用文字模式閱讀信件。 

一、關閉 Outlook Express 郵件預覽功能： 

步驟 01：開啟收件匣-Outlook Express，選取欲關閉預覽的『收件匣』,選『檢

視』，點選『版面配置』。 

 

步驟 02：將『顯示預覽窗格』勾勾取消，按下『確定』，設定完成。 



 

二、關閉 Outlook郵件預覽功能： 

步驟 01：點開『檢視』功能表，取消『自動預覽』。 



 

步驟 02：點選『讀取窗格』，選取『關』，就完成了。 

 



第 10 章 服務連接埠檢查 

通訊埠是電腦和網路之間的資訊門戶。每個通訊埠都有一個編號，

而且專用於特定功能。例如，大部分網頁流量都會通過通訊埠編號

80。電子郵件則會通過通訊埠 25。心懷不軌的人可以掃描您的通訊

埠，查看您哪個通訊埠是開放的，而如果有機可趁，他們即可利用這

些通訊埠來攻 

步驟 01：點選『開始』，點選『搜尋』。 

 

步驟 02：鍵入『cmd』，點選『cmd』，開啟『命令提示字元』視窗 



 

步驟 04：鍵入『netstat -an』，檢查 Local Address是否有 80、21、25等

服務埠，如發現以上資料，請移除。 

  



第 11 章 Guest 帳號關閉設定 

系統內建的帳戶，不需要使用的應停用，而需要使用的帳號可以

更名與設定密碼來強化安全，Guest 這個來賓帳戶應關閉。 

步驟 01：點選『開始』，點選『電腦』，按下滑鼠右鍵，選『管理』，開啟

『電腦管理』視窗。 

 

步驟 02：點選『本機使用者和群組』，點開右邊視窗的『使用者』 



 

步驟 03：選取『Guest』，按滑鼠右鍵，點選『內容』，開啟『Guest

內容』 

 

步驟 04：將『帳戶已停用』選項打勾，按下『確定』，設定完成。 



 

  



第 12 章 開啟 WINDOWS系統自動更新程式 

WINDOWS 系統自動更新程式可以自動定期檢查有沒有安全更新，

如有即自動將安全更新傳送至您的電腦，只要一連上網際網路，就會

透過未使用的頻寬進行下載更新。 

步驟 01：點選『開始』，點選開啟『控制台』 

 

 

 

 



步驟 02：點選『系統及安全性』，開啟『系統及安全性』視窗 

 

  



 

步驟 03：點選『Windows update』，開啟『Windows update』視窗 

 
  



 

步驟 04：點選變更設定 

 
 

 

 

 

 

 

 

 

步驟 05：下拉選擇『自動安裝更新(建議選項)』，之後按下『確定』，

設定完成。 

資料來源：

https://sites.google.com/a/ms.nnkieh.tnc.edu.tw/computer-security-configuration/windows-
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